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1. GIRiS

Bu dokuman; bilgi guvenliginin surekli gelisimini saglamak igin;
Bilgi varliklarini tanimlamay! bu varliklarin;
> Is Etkisini: Varligi yerine koyma maliyeti, bilginin gizliligi, imaja olan etkisi, yasal ve hukuki
yukumlultkler bakimindan yaratacagi zarari gibi konulari ele alarak,
> Tehdit Olasiigini: Zayifliklarin ¢oklugu ve var olan kontrollerin bu zayifliklari ne kadar
kapatabildigi, saldirgan motivasyonu, bilginin rakipler igin cazibesi, erisim kontrollerindeki aciklar ve
bilginin butlnldgune iligkin tehlikeleri ele alarak,
bilginin gizliligi, bGtinligau ve erisimine iligkin riskleri belirlemeyi, degerlendirmeyi, kabul edilebilir seviyenin
Uzerinde bulunan tum varliklar i¢in gerekli kontrolleri uygulamayi, bilgi guvenligi sureclerinin yonetimini,
zayifliklarimizi ve tehditleri alt yapi, calisma ortami, donanim, yaziim ve egitim yatirimlariyla en aza
indirgemeyi, isimizin, mugterilerimizin ve vyasal gartlarin gerektirdidi guUvenlik sartlarini  karsilamayi,
amaclamaktadir.
Uyulmasi gereken bilgi glivenligi esaslari prosedurlerini kapsamaktadir.

2. GENEL GUVENLIK PROSEDURU

Genel Glvenlik Talimati bunyesinde galisan tum personelleri kapsayan ve uyulmasi zorunlu olan
kurallari icermektedir. Bu kurallarin ihlali durumunda gerekli yasal islemlerin baslatiimasi esastir.

2.1. Amag

GuUnumuzde artan nufusla orantili olarak bilgi ve dokiiman sayisi da artmaktadir ve bu artig, bilginin
akiciligini ve iglevselligini kaybetmemek ve daha da arttirmak amaciyla dijitallestirme ihtiyaci dogurmustur.
Dijitallestirme ile fiziksel ortamdan kazanim saglanmis ve o6zellikle geriye donik evraklarin kaybolma
ihtimalleri ciddi oranda azaltilmigtir. Fakat bu durum fiziksel ortamdaki evraklarin glvenlik tedbirine
dijitallerinin de guvenli korunmasini eklemistir. Buylyen teknoloji ve bilgiyle birlikte gtivenlik sorunlari en
onemli konuma gelmis ve bilgi teknolojileri departmanin yani sira tim sirket calisanlarinin baglica dikkat etmesi
gereken bir durum haline gelmistir.

OZEL SALIHLI GUVEN SAGLIK HiZMETLERI A.S. glvenligin en énemli unsur oldugunun bilinciyle
tim personelleri bilgilendirmektedir. TUm personellerin bilgi givenliginin dnemine hakim olmasi saglanarak
glvenligin en Ust seviyeye cikartilip gorilen aciklarin tamamen kapatilmasini amaglamaktadir.

2.2. Uygulama

» Personeller calistiklari bilgisayarlarin donanimsal, sistemsel ve vyazilimsal guvenliginden
sorumludur.

> Personeller islemekte olduklari fiziksel ve dijital dokimanlarin givenliginden sorumludur.

» Olusturulan yeni kullanicilarin sifrelerini bilgi teknolojileri departmani genel sifre olarak belirler,
kullanici sisteme ilk defa giris yapacagi zaman sifreyi degistirir ve o andan itibaren sifre glvenligi
sorumlulugu tamamen kullaniciya aittir.

» Kullanici tarafindan olusturulacak sifre en az 8 karakterli olup biylk harf, kiicik harf ve sayi
barindirir.

> Kullanici, OZEL SALIHLI GUVEN SAGLIK HiZMETLERI A.S. blinyesinde olusturdugu sifreleri herhangi
sirket digi bir yerde kullanamaz.

» Kullanici sifrelerini yoneticisi dahil hic kimseyle paylasmamakla yidkimltudir ve sifresinin
6grenildigini diisiindugl anda sistem yoneticisine bagvurup sifre degisim talebinde bulunmalidir.

» Kullanici sifre slreleri en uzun 90 gundir. Bu sure sonunda sifresi kullanim digl kalan veya
sifresini unutan personeller sistem yoneticisine basvurmalidir.

» Kullanicilar sifrelerini 3 defa yanhs girebilirler. Daha fazla deneme durumunda hesaplari 10
dakikaligina kilitlenir. Sifre kabul etmemesi veya hesap kitlenmesi durumunda kullanicilar durumu
sistem yoneticisine bildirmelidir.

» Kullanicilar bilgisayarlarini agtiktan sonra herhangi bir nedenden dolay! bilgisayarlarinin basindan
kalkma durumunda kalirlarsa bilgisayarlarini kilitteme moduna almak zorundadirlar. Bu durumun
ciddi tehlikeler yaratmamasi adina tim bilgisayarlarin ayarlari islem yapiimamasi durumunda 10
dakika sonra otomatik kilittenecek sekilde ayarlanmistir.



» Kullanicilar sirket mail adreslerini sadece is geregi ve is ahlakina uygun olarak kullanmakla
yukumludurler. Ayrica gereksiz maillerini ve spam maillerini diizenli olarak silmeli ve haber akisi
kaynaklarina kesinlikle uyelik yapmamalidirlar.

» Standart kullanicilar, ag paylasim alaninda sadece kendi departmanlarinin klasérlerine ve sistem
yOneticisinin izin verdigi klasérlere erismelidir, bunlarin disindaki herhangi bir klasére erigebilmesi
durumunda sitem sorumlularina bildirmekle yukumludur.

» Her bilgisayarin kendine ait bir IP adresi olmalidir ve standart kullanicilar IP adreslerini
degistirmek icin herhangi bir egilim gdstermemelidirler.

» Sistem ydneticisinin belirledigi bilgisayarlar diginda higbir bilgisayar internete agik olmamalidir.
Kullanicilar tarafindan internete acik oldugu tespit edilen bilgisayarlari kullanicilar sistem
sorumlularina bildirmekle yukamlidirler.

> Internete acik olan bilgisayar kullanicilari sadece onlara bildirilen alanlarda is yapmaldir.
Bu alanlarin diginda c¢alisma yapan personeller oldugunda durum sistem yoneticisi tarafindan
anlagsilarak personel uyarilir, tekrarlama durumunda gerekli yasal islemler yapilir.

» Kullanicilar ag Uzerinde islemlerini tamamladiktan sonra o bolimden c¢ikip agi gereksiz mesgul
etmemelidirler.

» Personeller gerek fiziksel gerek dijital ortamdaki evraklari kesinlikle ¢ikartamaz veya sirkete ait
olmayan bir dokiimani sirketi igerisine dahil edemez. Bu durumun tespiti halinde gerekli yasal
islemler zaman kaybetmeden yurGtalur.

» Standart kullanicilarin uygulama yukleme, kaldirma, glncelleme yetkileri yoktur, bu iglemleri
yapma egiliminde olan personeller uyarilir.

» Standart kullanicilarin kesinlikle usb bellek, cd, dvd vb. harici bellekleri kullanma yetkisi yoktur.
Aksi bir durumla karsilagan kullanicilar sistem sorumlularini uyarmakla yukumludur.

» Yetkili kullanicilar harici bellekleri kullanmadan 6nce anti viris uygulamalari araciligiyla
taratmak zorundadir.

» Personeller mesai bitiminden kisa bir slre ©6nce masalarinda bulunan tim evraklari

toparlayarak dizeni saglamakla yukamltudir. Herhangi bir evrak kaybi durumunda gerekli yasal
islemler baglatilir.

3. Yetkili personeller mesai bitiminde masalarinda fiziksel veya dijital olarak higbir evrak veya
dis medya yiiriitiicisii birakmamalidir.IC DENETLEME PROSEDURU

3.1. Tanimlar

ic Denetim Esaslari genel anlamda 5 ana denetim alanina ayrilir.

Dis Gevre Denetimleri: Genel Olarak sistemin bulundugu ortamin, Bilgi islem Sistem Odasinin
denetimini icerir.

Donanimsal Denetimler: Sistemlerin igerisindeki parcalarin (RAM, Hard Disk, Ekran Karti), kapali
kutu donanimlarin (Firewall, Switch) ve genel kablolama sisteminin denetimini igerir.

Yazilimsal Denetimler: Sistem icerisinde bulunan tim yazilimlarin denetimini icerir.

Sunucu Bazli Denetimler: Sunucunun kurumdaki islevine gére yapilan denetimleri igerir. (DC,
FileServer, WebServer)

Ag Giivenligi Denetimleri: Dis Network ve ic Network Glvenligini icerir.

3.2. ¢ Denetim Esaslar

3.2.1. Dis Cevre Denetimleri

Sirket icerisinde veri bulunduran herhangi bir sunucu barindiriilmamaktadir. Sirketin tim verileri Cloud

uzerinde tutulmaktadir. Sirket icinde olan sistem odasinda sadece network cihazlari ve kamera kayit

uniteleri bulunmaktadir.

Sistem odasinin giris c¢ikiglarinin sorunsuz yapildidi, kart sisteminin sorunsuz calistigi ve giris
kapisinda herhangi bir sorunun olmadigi denetlenir.

Sistem odasinda bulunan glvenlik kameralarinin dizenli calistigi ve agilarinin dogru noktalara ayarl
oldugu, giris ve cikislarin gorilebildigi, glvenlik kayitlarinin diizenli sekilde tutulup tutulmadigi denetlenir.

Sistem odasinin sicakligi ve nemi uygun dizeyde olduklari denetlenir.

Odadaki sicaklik ve nem olger sensdrlerinin dizenli ¢alistigi denetlenir.

Duman sensorunin dzerinde bulunan led lerin yanip séndugu ve sistemde bulunan gazin miktarinin
yeterli oldugu, yangin sondurme tuplerinin uygun yerlerde oldugu, kontrollerinin yapildigi denetlenir.

Su basmalarina karsi kurulan su sensorlerinin diizenli calistigi denetlenir.

Havalandirma sistemi kontrol edilip, sistemde tikaniklik olup olmadidi denetlenir.



Sunucularin bulundugu kabinlerin gtivenliginin tst dizeyde oldugu denetlenir.

Sunucularin bulundugu yerde hava akiminin sunucular igin optimum diizeyde olmasi denetlenir.

Sistem odasinda bulunan klimanin dizenli galistidi ve herhangi bir buzlanma ya da digariya su
akitmasi yapmadigi denetlenir.

Sistem odasindan kablolarin ortamda guvenli tehdit edecek sekilde olup olmadiklari denetlenir.

Sistem odasinin pencerelerinin guvenligi denetlenir.

Sistem odasindaki herhangi bir yerinde, kapida, pencerelerde, kabinde ya da sunucuda herhangi bir
korezyon ya da paslanma olup olmadigi denetlenir.

3.2.2. Donanimsal Denetimler
Sunucularin Hard Disk, Memory, Ekran Karti, Fan, CPU ihtiyaclarinin olup olmadigdi denetlenir.
Sunucu Uzerindeki tim fanlarin diizenli ¢alistigi denetlenir.
Sunucularin igerisindeki parcalarda herhangi bir korezyon ya da paslanma olup olmadidi denetlenir.
Sunucularin i¢ sicakliklari denetlenir.

Sunucudaki kablolama yapisinin, sunucunun igcerindeki hava akimini engellemedigi denetlenir.
Sunucularin fanlari ve i¢ yapisi, bitiin toz ve pisliklerden arindirilacak sekilde temizlenir.
UPS lerin duzgiin cahstiklar kontrol edilip, sebeke elektrigi kesilererek UPS testleri yapilir.

3.2.3. Yazilimsal Denetimler
Sunucularda kullanilan tim yazilimlarin lisanlari denetlenir.
Sunucularda kullanilan tim yazihmlarin gtncellikleri denetlenir
Sunuculardaki isletim Sistemlerinin giincellemeleri, yamalari denetlenir.
Ozel yazihmlar (zerindeki erisme yetkileri denetlenir.
Gulncelligini yitirmis ya da kullaniimayan yazilimlar sistemden silinir.

3.2.4. Sunucu Bazli Denetimler

3.2.4.1. Domain Controller

Group Policy yapisi gozden gegirilir, gerekli gortlen degisiklikler varsa yapilir. Fazla

yetki verilen kullanicilar ya da Pc ler varsa yetkileri ellerinde alinir.

DNS yapisi gdozden gegirilir, kullaniimayan PC isimleri ya da kullanici isimleri varsa silinir. Bir PC
ismine birden ¢ok ip baglanmis olabilir. Kullaniimayan ipler, PC ismi entegrasyonundan ¢ikarilir.

DHCP vyapisi denetlenir. Rezerve olan ip bloklari denetlenir. Kullaniimayan ip bloklarinin
rezervasyonu silinir.

Active Directory’nin, Group Policylerin, DNS ve DHCP yapilarinin yedekleri alinir.

3.2.4.2. Mail Server

Mail sistemi olarak Microsoft O365 alt yapisi kullaniimaktadir. Tim mailler Cloud Uzerinde

Microsoftun givencesi altinda tutulmaktadir.

Mail Exchanger olarak kullanilan programin guncelligi ve yamalari kontrol edilir.

Mail sunucusundaki veri tabani kontrol edilir. 6 aydan blyuk olan mailler yedeklenip, sistemden
silinir.

Bulk olarak adlandirilan ve kullanicilar tarafindan kullanilmayan mailler silinir.

Mail listesindeki kullanici isimlerinin guncelligi denetlenir. Kullaniimayan veya Active Directory ile
entegre olamamis olan kullanicilar sistemden silinir.

3.2.4.3. File Server
Dosya sunucusundaki kullanicilar kotalari kontrol edilir. Kotalari asan kullanicilar uyarilarak,
gereksiz dosyalarini silmeleri istenir.
Dosya Sunucusunda kullaniimayan paylasim dosyalari (6r: program kurulumlari) silinir.
Dosya sunucusunda silinmek istenen verilerin tamamen silinmesi igin 6zel cleaner programlari
kullantlir.
Dosya Sunucusundaki tim dosyalarin FULL Back-up’t alinir.
Dosya Sunucusundaki depolama birimlerinde disk birlestirme islemi yapilir.

3.2.4.4. Proxy/Firewall Server
Proxy igin disk Uzerinde ayrilan alan kontrol edilip, gereksiz sekilde tutulan adresler silinir.
Group Policy uzerinde proxy tanimlarinin dogru yapilip yapilmadigi kontrol edilir.



Firewall'in gerekli gincellemeleri yapiimalidir.

Webfilter'in gerekli glincellemeleri yapilmalidir

Anti-Virus’in gerekli gincellemeleri yapiimalidir.

Firewallin kurallari gézden gecirilmeli ve goérilen acgikliklar kapatiimalidir.

Firewall Uzerinde acik olan portlar kontrol edilmeli ve guvenlik acigi yaratacak olan portlar
kapatiimaldir.

3.2.4.5. IS Server

IS Server'da Windows dogrulamasi kontrol edilmeli, misafir girigleri yasaklanmaldir

IIS dosyalarinin bulundugu klasérdeki kullanici yetkileri gdzden gegcirilmeli ve gereksiz yetkiler
kisitlandiriimalidir.

FTP kullanimi agiksa yetkiler kontrol edilmelidir.

Windows’un guvenlik yamalari denetlenmeli, yeni yama varsa yuklenmelidir.

3.2.4.6. Database Server

Veritabani programinin guncelligi denetlenmeli.

Veritabani sunucusunda bulunan hard diskteki bos alan kontrol edilmeli, gerekirse hard disk takviyesi
yapiimalidir.

Veritabani programininin kullandigi Memory miktari kontrol edilmeli, kullanilan memory Ust
dizeydeyse memory takviyesine gidilmeli ya da miktar sinirlandiriimalidir.

3.2.5. Ag Giivenligi Denetimleri

Firewallar, Webfilter ve Antiviris’an guincellemeleri denetlenmelidir.

Firewall kurallari gézden gecirilmeli, kurallarda guvenligi tehdit edecek aciklar varsa, kurallar
dizenlenmelidir.

Firewalldaki acik olan portlar ve uygulamalar denetlenmeli, glivenligi tehdit eden portlar kapatiimali,
uygulamalarin ise kullanimi engellenmelidir.

Webfilterlarin databaseleri glincellenmelidir.

Switch ve Router konfigurasyonlari denetlenmelidir. Glvenlik agiklari varsa giderilmelidir.

Kurumdaki DMZ yapisi denetlenmeli, DMZ’deki gereksiz sunucular DMZ’ten ¢ikartilmalidir.

VPN erisimleri denetlenmelidir.

3.3. I¢ Denetim ilkeleri

ic denetim; Bilgi Guvenligi Yénetim Sistemine yapilan yatinimin sirekliligini saglamayi,
Uygunsuzluklardan dogan aciklarin yol agabilecegi zararlar 6nlemeyi, Uygunsuzluklardan dogan agiklarin yol
acgabilecegi zararlari 6nlemeyi amacglamalidir.

ic denetim Bilgi Giivenligi Yonetim Sisteminin kapsamini icermelidir, Kapsam dahilindeki tiim
servislerden rastgele secilmis en az bir 6rneklem ile i¢ denetim yapilmalidir.

ic denetimi yapan kisi Bilgi Guvenligi Yonetim Sisteminin Planlama ve Uygulama kisminda
¢alismayan bir personel olmalidir.

ic denetimi yapacak kisi Bilgi Glivenligi Yénetim Sistemi, denetleme ve risk ydnetimi konusunda
bilgili olmalidir.

Denetci tarafsiz davranabilmelidir.

Onceki denetimlerin giktilari incelenmelidir.

Kontrol hedeflerinin, kontrollerin, streclerin ihtiyaclara uygunlugunun arastiriimahdir.

Uygunsuzluklar ve nedenleri belirlenmelidir.

Duzeltici, 6nleyici faaliyetleri belirlenmelidir.

Sonug raporu ve sunumu yapilmali, i¢ denetleme sonucunda yilksek risk igeren veya tim kurumu
etkileyen sonuglar Ust yonetimle paylasiimalidir.

ic denetim esaslari planlanan araliklar ile gerceklestiriimelidir.

4. TEDARIKCI SECME VE DEGERLENDIRME PROSEDURU

41. Amag



OZEL SALIHLI GUVEN SAGLIK HIZMETLERI A.S. Tedarikgi Segme ve Degerlendirme iglemlerinin
Kalite & Cevre & ISG & MMYS Ydnetim Sistemine goére sistematik ve uygun bir sekilde gergeklesmesinin
saglanmaktir. Bu prosediirde OZEL SALIHLI GUVEN SAGLIK HIZMETLERI A.S. 'nin hizmet kalitesine, bilgi
glvenligine ve s surekliligine etki eden tedarikgilerin degerlendirilmesi, segim kriterlerinin belirlenmesi ve
performanslarinin takibinde g6z éninde tutulacak dl¢ilerin belilenmesi amaglanmaktadir.

4.2. Kapsam

OZEL SALIHLi GUVEN SAGLIK HiZMETLERi A.S. Hammadde, Malzeme, Ticari Uriin ve Hizmet
Tedarik¢i Segme ve Degerlendirme, Onayl Tedarikgi listesi olusturma islemlerini kapsar.
4.3. Sorumluluklar
Tedarik Zinciri Yonetimi Direktori
Bilgi Teknolojileri Direktoru
Satin Alma MudurG
Ticari Satin Alma Yoéneticisi
Hammadde Satin Alma Yoneticisi
Lojistik Mudura
Teknik Servis Mudurd
insan Degerleri ve Kurumsal iletisim Direktori
is Saghgi ve Givenligi Yoneticisi
Kalite Glvence Muduru
Kalite Glivence Yoneticisi
Kalite Kontrol Yoneticisi
Kalite Kontrol ve Laboratuvar Teknikeri
Kalite Kontrol Mihendisi
Siireg ve Uriin Kontrol Uzmani
Dis Proses Kalite Kontrol Teknikeri
Giris Kalite Kontrol Teknikeri
Ar-Ge ve Tasarim Merkezi Mudur
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4.4. Uygulama

4.4.1. Tedarikgi Segme islemi
Tedarikgilerin sagladiklari Griin ve hizmetler OZEL SALIHLI GUVEN SAGLIK HiZMETLERI A.S. i hizmetinin
kalitesine, bilgi guvenligine ve is surekliligine olan etkisine gore degisik seviyelerde ve kapsamlarda
degerlendirmelere tabi tutulurlar. Uriin, hizmet veya siire¢ satin alinan tiim tedarikgilerin OZEL SALIHLI
GUVEN SAGLIK HIZMETLERI A.S. Torbali Subesi ve beklentilerini karsilayabilecek yeterlilikte olmalidir.
Tedarikgilerden surekli istenen kalitede Urdn temin edebilmek icin yapilan degerlendirmelerin kayitlari Kalite
Gulvence Midarliga tarafindan tutulur.
Tedarikgiler yilda bir Satin Alma Midurliigi & Kalite- Uriin Glivenligi Birimi tarafindan degerlendirilir.
Degerlendirme sonugclari Kalite Glivence Muduri tarafindan konsolide edilir, Genel MidUr onayina sunulur.
Genel Muddr karari ile tedarikgi ile calisma karar verilir.

4.4.1.1. Hammadde, Malzeme ve Ticari iiriin Tedarikgisi Segme Kriterleri ve islemi
Alternatif Tedarik¢i bulundugunda tedarikci bes ana kriter agisindan degerlendirilir.
> Kalitesel Sartlar
> Uretim Yeterliligi ve Sartlari
» Satin AIma
» ISG Durumu ve Sartlari
» Sosyal Hizmetler Durumu ve Sartlar

Esitlik ilkesine uygun olarak, calisanlarimiz arasinda etik kurallar ve firsat esitliginin istisnasiz
uygulanmasini saglamak amaciyla; maas, yan édeme/yardimlar, terfi, disiplin, isten ¢cikarma veya emekliye
ayrilma dahil olmak Uzere, ise alma ve istihdam uygulamalarinda irk, din, yas, milliyet, sosyal ve etnik koken,
cinsel egilim, cinsiyet, siyasi gorus veya 6zurluliklerine dayanarak ayrimcilik yapmayiz.

Yukaridaki kriterlere uyan tedarikgiler belirlenir.

Yukaridaki kriterlere uyan tedarikgilerden, numune ile birlikte;

» Sistem ve Urln kalite belgeleri
> Kalite kontrol raporlar
» Teknik Spesifikasyonlar



> Malzeme/Uriin/ Hizmeti tanimlayici ve agiklayici katalog, brogir vb. istenir.
Ar-Ge & Tasarim veya Ticari Satin Alma Boélimlerinden gelen yeni Urtnler icin temin edilen numuneler
veya fason Urettiriimesi 6n gérilen Ticari Satin Alma tarafindan uygun gérilen Ticari Urinler (prototip Grlinler/
pilot Urlinler/ numune drdnler) icin belirlenen suregler igletilir.

4.41.1.1. Ticari Satinalma Uriin Grubu igindir

Ticari Uriinler (prototip Griinler/ pilot Griinler/ numune Griinler) Ticari Satin Alma Yéneticisi/ Ticari
Satin Alma Uzmani tarafindan Kalite - Uriin Giivenligi Birimine verilir.

Kalite - Uriin Glvenligi Birimi numuneyi sartnameye gére inceler, fonksiyonel olarak degerlendirir.

Kalite Kontrol ve Laboratuvar Teknikeri / Kalite Kontrol Muhendisi tum kontrol ve gorusleri
degerlendirdikten sonra karar verir ve kararini yazar.

Numune talep formu hangi bélimden geliyorsa (Tasarim & Ar-Ge veya Satinalma Birimine) ilgili
birime Uran goénderilir ve ilgili birimlere rapor yayimlanir.

Ticari Satinalma Birimi, Numune inceleme Raporunu tedarikgiye génderir. Numune inceleme raporu
teknik sartnameyi ve sarthameye gore numune malzemenin test sonuclarini icerir. Tedarikgi test
sonuglarini kabul etiginin teyidini vererek, raporu Ticari Satinalma Uzmanina /Ticari Satinalma Sureg
Personeline ulastirir.

Uygun olan drunler icin Ticari Satinalma Uzmani tarafindan siparis acilir ve satinalma islemi
baslatilir.

4.41.1.2. Hammadde Satin Alma Grubu igindir
Numune Uriinler, Satinalma Uzmani/ Satinalma Sireg Personeli tarafindan Kalite - Uriin Giivenligi
Birimine verilir.
Kalite - Urin Glivenligi Birimi numuneyi sartnameye goére inceler, fonksiyonel olarak degerlendirir.
Kalite Kontrol ve Laboratuvar Teknikeri / Kalite Kontrol Mudhendisi tim kontrol ve gorusleri
degerlendirdikten sonra karar verir ve kararini yazar.
Numune talep formu hangi bolimden geliyorsa (Tasarim & Ar-Ge veya Satin Alma Birimine) ilgili birime
aran gonderilir ve ilgili birimlere rapor yayimlanir.
Satin Alma Birimi, Numune inceleme Raporunu tedarikgiye génderir. Numune inceleme raporu teknik
sarthameyi ve sartnameye gbére numune malzemenin test sonuglarini icerir. Tedarikgi test sonuglarini
kabul etiginin teyidini vererek, raporu Satin Aima Uzmanina /Satin Alma Sire¢ Personeline ulastirir.
Uygun olan Urtnler igin Satin Alma Uzmani tarafindan siparis acilir ve satin alma islemi baslatilir.

4.4.1.2. Makine Yedek Parca Tedarik¢ileri Segme Kriterleri ve iglemi
Makine Yedek Parca Segme Kriterleri asagidaki gibidir:
» Yedek Parca Kalitesi
> Fiyati
> Kullanilabilifigi
> Omri
» Termin
Makine Yedek parga alimi esnasinda, ihtiya¢ olunan parca numunesi veya katalog numarasi dikkate
alinarak Teknik Satin Alma Birimi ve Bakim ve Onarim Birimi tarafindan gerekli arastirma yapilir.
Fiyat teklifleri alinir, fiyat onay baremine gére Tedarik Zinciri, Satin Alma Mdurt en son Genel Muduarlik
onayina sunulur. Yukarida belirtilen kriterlere gére uygun olan tedarikciden alim gergeklestirilir.

4.4.1.3. Mamul ve Sevk Depo Hizmet Tedarikgileri Se¢gme islemi

Sevkiyat ve Mamul Depoda Mamul ve Sevk Depo Hizmet Tedarikgileri Degerlendirmesi tablosuna
gore, hizmet tedarikcileri segilir. Burada belirtilen se¢gme kriterleri asagidaki gibidir.

Fiyat uygunlugu

Mali zamaninda ve hasarsiz teslim etmesi

Tedarikginin temin ettigi arag 6zellikleri (aracin bakiml gérinip, kasa icerisinde kirik veya hasar
olup olmamasi, yuklenen ylke zarar verici unsurlarin olmamasi, aragtan yag, mazot vb kimyasal sizinti
olmamasi)

Aracin yuklenen yuku dis etkilerden koruyacak olan ¢adir veya brandasi ile gerekirse yuku
baglayacak ip, urgan vs. malzemesinin olup olmamasi.

Tedarik edilen aracin kasa dlgulerinin ve i¢ hacminin yUk igin uygun olmasi.

Kanaat

Tedarikgi firmanin KYS / CYS sistem sertifikasina sahip olmasi



Kullanilan yakitin yasal olmasi, gerekli yeterlilik belgelerine sahip olmasi
Uygun tedarikgilerin teklifleri, Lojistik Muduri tarafindan degerlendirilir ve incelenir.
Uygun tedarikgi belirlendikten sonra énce Tedarik Zinciri, Satin Alma MidUri onayi sonrasinda

Genel Mudur onayi ile hizmet alimi baglatilir.

4.4.1.4. Hizmet Tedarikgileri Segme islemi

Segme Islemi Asagida belirtilen HiZMET TEDARIKCILERI SECME KRITERLERI tablosuna gére yapiimaktadir.

ILGILI
ALINAN HiZMET SECME KRITERI BGL_UI}II _
YETKILISI
ONAY
TS ISO 17025 standardina gore
izlenebilirlige sahip olmalidir.
. Fiyat ;
Kalibrasyon Kalite
y Kalibre edilecek %70 kapsayan Giivence
kisminin kalibre edebilecek Miidiirii
kapasitede
olmasi
TS ISO 17025 standardina gore
Laboratuar izlenebilirlige sahip olmalidir.
Fiyat
Danismanlik hizmeti Referanslarin uygun olmasi
Konusunda uzman olmasi
Referanslarin uygun olmasi
<o . . Konusunda uzman olmasi
Egitim hizmeti TR T < .
Egitimin iceridi ve suresi uygunlugu insan
Fiyat Degerleri ve
Séndi | TSE Yeterlilik belgesi olmasi Kurumsal
Yangin Sondurme tipleri ™ 55764015000 KYS belgesi olmasi lletisim
dolum hizmeti Direktoru
Referanslarin uygun olmasi
Forklift Bakimi ve S.erws Yetki belgesi olmahdir
Onarimi Fiyat
Yuk kaldirici Yetki belgesi olmalidir
ekipmanlarin testleri Fiyat
- . , Bakim ve
Tank sizdirmazlik testleri | Yetki belgesi olmalidir Teknik
Elektronik kart onarim Referanslarin uygun olmasi Hizmetler
hizmeti Tamir bedeli Mudiru
Yetki belgesi olmalidir
Bakim Servis Hizmeti Refe_ranslarln uygun olmasi
Servis kapsami
Fiyat

4.4.2. Tedarikgi Degerlendirme iglemi
Tedarikgi Degerlendirme islemi iki ana gruba ayrilir;

> Ticari Uriin, Hammadde ve Malzeme Tedarikgileri degerlendirme (Kimyasal malzemeler dahil)
» Urln kalitesine etki eden Hizmet Tedarikgileri Degerlendirme




4.4.2.1. Hammadde, Malzeme ve Ticari tUriin Tedarikgileri Degerlendirme
Urdn kalitesine etki eden hammadde ve malzeme tedarikgilerine yapilan islemleri kapsar. (Sarf

malzemelerini kapsamaz.)
Degerlendirme her yil aralik ayinda Kalite Glivence Muduriu ve Satin Alma Mudurd tarafindan yapilir.

Degerlendirme kriterleri asagidaki gibidir.

PUAN TURU HEDEF
PUAN
TERMIN PUANI 130 PUAN TURD A7
PUAN
FIYAT PUANI 90 KALITE PUANI 400
SATINALMA PUANI 120 1SG VE CEVRE PUANI 115
URETIM VETERLILIGI 1. SATINALMA PUANI 485
VE SARTLARI 43

Degerlendirme faaliyeti sonucunda firmalara performanslarina goére puan verilir. Her yeni yil
baslangicinda hazirlanan Onayli Tedarikgi Listesinde, bu firmalarin performansi, aldiklari puana goére 5
ana grupta gruplandirilir:

GRUP MiN MAX ACIKLAMA

Tedarikgi "Stratejik Firma " kapsamindadir. AR-GE ¢alismalari
da
dahil olmak Gzere yogun ¢alisilabilir .

A
(c{V]:1V)

B GRUBU Tedarikgi "Isbirlikci Firma " kapsamindadir.

C GRUBU 55 69 Tedarikgi "Gelistirilmesi Gereken Firma " kapsamindadir.

Tedarikgi "Zorunlu Hallerde Calisilacak Firma "
kapsamindadir.
ilk 6 ay icinde 50 puani gecmesi sarttir. 50 puani gegcemezse

D 31 54
GRUBU

E GRUBU Tedarikgi "Calisilamayacak Firma " kapsamindadir.

Yapilan performans degerlendirme sonucunda, puan tlrine karsilik gelen grubunda yer alan
tedarikgilere, Satin Alma MUdurd tarafindan performans sonuglari bildirilir.

Yil igerisinde eklenen yeni tedarikciler icin 5.1 Maddesinde bulunan Tedarik¢i Se¢me Sistemi
uygulanir. Tedarikgi se¢me kriterlerine uygun olan tedarikgilere alim yapilmaya baglanir ve performansi ilk
6 ay gozlemlenir. Yukaridaki kriterler eger uyuyorsa onayl tedarikgi listesine alinir.

Onayl tedarikgi listesinde olmayan C ve D grubundaki tedarikgilerden alim yapilmak zorunda
kalindidinda, Satinalma Mudura tarafindan Kalite ve Guvence Mudurine bilgi verilir. Girig Kalite Kontrol
orneklem/sikliklari arttirilir. (Bkz. Girig Kalite Kontrol talimatr)

Her yil aralik ayl sonunda Tedarik¢i Degderlendirme sonuglarina gére Onayl Tedarikgi Listesi Satin
Alma Mudurlugu tarafindan revize edilir. Onayli Tedarikgi listesinde degisiklik mevcut ise revizyon sayisi
bir arttinilir. Satin Alma Mudurligu tarafindan Genel Midur onayi alindiktan sonra QDMS’de yayinlanir.

4.4.2.2. Makine Yedek Parca Tedarikg¢ileri Degerlendirme

Temin edilen Makine Yedek Pargasinin tedarikgileriyle yapilan islemleri kapsar

Temin edilen Makine Yedek pargasinin kullanim émru dikkate alinarak yapilir. Bakim ve Teknik
Hizmetler Miduri tarafinda uygun olmayan tedarikgiler Satinalma Birimine bildirilir.

Degderlendirme her yil aralik ayi sonunda Bakim ve Teknik Hizmetler Madurd ve Satin Alma Muduri
tarafindan yapilir. Degerlendirme kriterleri asagidaki gibidir.

4.4.2.3. Mamul ve Sevk Depo Hizmet Tedarikg¢ileri Degerlendirme

Sevkiyat ve Mamul Depoda Mamil Ve Sevk Depo Hizmet Tedarikgileri Dederlendirmesi tablosuna
gore, hizmet tedarikgileri degerlendirilir. Burada belirtilen dederlendirme kriterleri agagidaki gibidir.

» Fiyat uygunlugu

» Mali zamaninda ve hasarsiz teslim etmesi
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4.4.24.
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Tedarikginin temin ettigi arag 6zellikleri (aracin bakimli géruinlp, kasa i¢erisinde kirik veya hasar
olup olmamasi, yuklenen yuke zarar verici unsurlarin olmamasi, aragtan yag, mazot vb kimyasal
sizinti olmamasi)

Aracin ylklenen yiku dis etkilerden koruyacak olan ¢adir veya brandasi ile gerekirse yuku
baglayacak ip, urgan vs. malzemesinin olup olmamasi.

Tedarik edilen aracin kasa Olculerinin ve i¢ hacminin yUKk igin uygun olmasi.

Kanaat

Tedarikgi firmanin KYS / CYS sistem sertifikasina sahip olmasi

Kullanilan yakitin yasal olmasi, gerekli yeterlilik belgelerine sahip olmasi

Hizmet Tedarikgileri Degerlendirme
Kalibrasyon hizmeti verenler.

Danigsmanlik ve egitim hizmeti verenler.

Bakim hizmeti verenler.

Yangin sondlirme tupleri dolum hizmeti verenler.
Laboratuar Hizmeti verenler

Yemek Hizmeti verenler

Servis/Tasima Hizmeti Verenler

Satis Sonrasi Hizmetler (servis) Hizmeti Verenler

Hizmet Tedarikcileri degerlendirme, hizmeti alan ilgili birim midurleri tarafindan yapilir.

Birim muddrleri her yilin aralik ayinda hizmet tedarikgilerini asagida belirtilen HIZMET
TEDARIKCILERI DEGERLENDIRME KRITERLERI tablosuna gére yaparlar.

Tedarikci degerlendirmelerinde yerinde denetimde yapilabilir.

Yerinde Denetim sonuglari ek bir kriter ve puan olarak eklenir.

ALIN " ; ; ; ILGILI BOLUM
AN DEGERLENDIRME KRITERI YETKILISI
Hizm ONAY
ET
Cihaz hatalarindan kaynaklanan 6lgiim hatasi
olmamasi (Uygun Olmayan Uriiniin ve
Kalibrasyon | Duzeltici Faaliyet formlari) Kalite Giivence
ISO 9001 de kalibrasyon isleminden Miidiirii
kaynaklanan uygunsuzluk olmamasi
Laboratuar Test sopucu_n_dan k_aynaklanan hata ve buna
bagli Duzeltici Faaliyet agilmis olmamasi
Danigsmanlik | Danisman tarafindan verilen faaliyet planina
hizmeti uyum
Egiti Egitim Genel dederlendirme formunda uygun
m sonug almasi
hizm insan Degerleri
eti ve Kurumsal
Yangin Yangin Tipleri Doluluk orani lletigim Direktorii
ﬁ;lr;?;;rme Servis hizmeti (Bosalan tlplerin doldurulma
ST suresi)
hizmeti
Forklift Yapilan tamirlerden ve bakimindan sonra
Bakimi arizanin tekrarlanmamasi (par¢a dmrt
ve periyodu iginde)
Onarimi Bakim ve
Yiik kaldirici Teknik
ekipmanlari | Yiik kaldirici ekipmanda uygun calismasi Hizmetler
n Miidiira
testleri
s kazasi olmamasi




Tank Periyodik olarak kontrol esnasinda problem
sizdirmazhik | gorilmemesi

testleri

Elektronik

kart Tamir olarak kartin arizasinin

onarim tekrarlanmamasi

hizmeti

Bakim Yapilan bakim sonrasinda cihazda ariza
Servis olusmamasi

Hizmeti

4.4.2.5. Tedarikgileri Ziyaretleri ve Denetimi

Tedarik¢i denetimi agagidaki durumlarda yapilabilir:

C ve D grubunda bulunan, kapasite ve fiyat kriterine uygun ana hammadde tedarikgileri

Bir alt g ruba disen ana hammadde tedarikgileri

Ana Hammadde saglayan yeni tedarikgiler

Denetim esnasinda Tedarik¢i dederlendirme soru listesi kullanilir.

Soru listesine binaen olusan puana goére tedarikgilere uygulanmasi gereken tedarikgi grubu tespiti
yapilir ve tedarikgi grubuna karsilik gelen uygulama segilir.

ISO 9001 Kalite Yonetim Sistemi ve/veya ISO 27001 BGYS Belgelerinin olmasi tercih sebebidir.
Referans onayi olmasi gereklidir. (Daha dnce c¢alistigi firmalardan bilgi istenir)

Sozlesmede gizlilik maddesi igermeyen sézlesme sunan ya da OZEL SALIHLI GUVEN SAGLIK
HIZMETLERI A.S. Torbali Subesi'nin Gizlilik s6zlesmesini onaylamayan firmalar ile galisiimaz.

5.

5.1.

5.2.

5.3.

VARLIK BELIRLEME, SINIFLANDIRMA VE ETIKETLEME PROSEDURU

Tanimlar

>
>

Varlik: OZEL SALIHLI GUVEN SAGLIK HIZMETLERI A.S. i icin degerli olan herhangi bir sey.

Bilgi Varliklari: Veri tabanlari ve veri dosyalari, kisisel veri, sistem belgeleri, kullanici el
kitaplari, egitim malzemeleri materyalleri, islemsel ve destek uygulamalari, devamlilik (sureklilik)
planlari, yedek anlagmalari, argivienmis bilgi;

Yazihm Varliklari: Uygulama yazilimlari, sistem yazilimlari, gelistirme araglari ve yazilimlari vb.
Fiziksel Varliklar: Bilgisayar ekipmanlari (kasa, ekranlar, diz Ustl bilgisayarlar, modemler),
iletisim ekipmanlar (yonlendirici, telefon, faks), manyetik kayit ortamlari (teyp, kartus, disket, disk,
CD), diger teknik ekipmanlar (gu¢ kaynaklari, adaptér, havalandirma Uniteleri), mobilya, yerlesim
dizeni;

Servisler: Bilgi teknolojileri (bilgisayar) ve iletisim (haberlesme) hizmetleri, genel hizmetler
(1sitma, aydinlatma, elektrik, havalandirma).

ilgili Dokiimanlar

>

Varlik Envanter Listesi

Sorumluluklar ve Uygulama

5.3.1. Varlik Envanterinin gikariimasi
Varliklarin envanterine etkin varlik korumasinin gergeklestigini temin etmeye yardimci olmasi
amaciyla; saglik ve guvenlik, sigorta, kisisel veri ve mali (varlik yonetimi) nedenler gibi diger ticari amaglar



icin de gereksinim duyulmaktadir. Varliklarin envanterinin toplanmasi sureci, risk yonetiminin dnemli bir
parcasidir. Varlik envanteri calismalarinda asagidaki hususlar géz éntinde bulundurulmahdir.
Bilgi teknolojileri varliklarinin envanteri ve Kisisel veri envanteri, her bilgi teknolojileriyle baglantili olan
onemli bilgi varliklarini ve kisisel verileri icerecek sekilde, ilgili Yonetim birimlerince hazirlanmali, korunmal
ve bu envanterler periyodik olarak ve degisiklikler olduk¢a giincellenmelidir. Bu ¢alismada:

» Her bir varlik acikga tanimlanmali;

» Varlik sahipleri belirlenmeli;

» Varliklarin guvenlik siniflandirmalari yapilmali;

» Varhigin mevcut bulundugu yer (bu kayip ve hasarlar gideriimeye ¢alisildiginda énemlidir)

belirtiimelidir.

5.3.1.1. Varlik Siniflandirmasi

Bilisim sistemleriyle ilgili varliklar asagidaki sekilde kategorize edilebilir:

Bilgi varligi; korunma gereksiniminin, dnceliklerinin ve derecesinin belirlenmesi igin

siniflandiriimahidir. Varlik siniflandirmasinda asagidaki konular géz éninde bulundurulmalidir:

» Varlik siniflandirmasi ihtiyag, Gnem ve koruma icin ayrilacak kaynak gereksinimini yansitmalidir.

» Bilgi varliklari degisik 6Gnem ve hassasiyet derecesine sahip olabilirler.

» Baz bilgi varliklari, ilave korunma seviyesine veya 6zel olarak ele alinmaya gerek duyabilir.

» Bilgi varliklari siniflandirma sistemi, uygun koruma seviyesi tanimlanmasi icin kullaniimahdir.

» Bilgi varliklarinin zaman igerisinde siniflandirma derecesi degisebilir.

> Bilgiye ait bir 6genin; Ornegin bir belgenin, veri kaydinin, veri dosyasi veya disketinin;
siniflandiriimasinin ve bu siniflandirmanin belirli zamanlarda gézden gecirilmesinin sorumlulugu
yaraticida veya bilgiye atanmig sahibindedir.

5.3.1.1.1. Yuksek Derece

Bu varliklar, Kurum igin yuksek deger tasimaktadir. Kaybi ya da zarar gérmesi Kurumun
faaliyetlerinin devamhliginda siddetli etkiye sebep olabilir.

Bu varliklar, glvenligi saglanmis ve sadece yefKkili kisilerin girebilecedi odalarda bulunan kasa ya da
kilitli dolaplarda saklanmali; kopyalama, iletme, imha, silme ve anonimlestirme icin yetkili kisinin onayi
alinmalidir. Bu varliklar, yakilarak ya da birlestiriimeyecek derecede pargalanarak imha edilmelidir.
5.3.1.1.2. Orta Derece

Bu varlik, degerlidir ve yerine baska varlik kullanilabilir, kaybi ya da zarar gérmesi durumunda,
Kurum karliiginda ani etkilere sebep olabilir.
Yuksek derece varliklar gibi, yetkili kisi izni ile kopyalama, iletme ve imha iglemi yapilmalidir.

5.3.1.1.3. Diisuk Derece
Bu varligin, is devamliiginda ekonomik bir degeri yoktur ve diisik bir maliyetle yeri doldurulabilir.
Sahibine 6zel kullanilan varliklaridir. Herhangi bir gltivenlik derecesine sahip olmayan, is ile ilgili ya
da is disindaki bilgilerdir.

5.3.2. Bilgi Etiketleme ve isleme

Gerekli oldugu durumda, fiziki ve elektronik ortamda olan bilgi varliklari; siniflandirma derecesini
gOsterecek sekilde etiketlenmelidir. Bilgi etiketleme ve igleme icin kullanilacak standartlar ve prosedurler
belgelenmeli ve uygulanmalidir. Bilgi etiketleme ve islemede asagidaki kurallar uygulanmalidir:

a. Fiziksel etiketler, mimkin oldugu durumlarda kullaniimahdir. Bununla beraber, elektronik
bicimdeki belgeler gibi bazi bilgi varliklar, fiziksel olarak etiketlenemezler. Bu nedenle, bu tur
belgelerde elektronik anlamda etiketlemenin kullaniimasi gerekmektedir.

b. Doklimanlar, igerdigi bilginin en ylksek guvenlik seviyesi gbz dnline alinarak siniflandiriimali ve
bu siniflandirma derecesi her sayfanin sol Ust ve alt késesinde blyuk harflerle ve alti gizili olarak
yer almaldir.

c. Manyetik kayit ortamindaki (kartus, disk, disket, CD, kaset vb.) bilgiler yine en Ust glvenlik
seviyesi dikkate alinarak etiketlenmeli ve siniflandirma seviyesi blyuk harflerle ve alti ¢izili olarak
medya Uzerine yaziimalidir.

d. Elektronik ortamdaki belgelerde de (Word, Excel, PowerPoint dosyalari vb.), bilginin glvenlik
seviyesini gOsteren ibare, dosya igerisinde her sayfada sol Ust ve alt ksede buyuk harflerle ve
alti cizili olarak bulunmalidir.



e. Yuksek derece, bilgilerin gerekli guvenlik 6nlemi alinmadan posta, faks veya elektronik ortamda
aktarilmamasi gerekmektedir. Yine bu seviyedeki bilgiler, izinsiz Kigilerin eline gecme riski
oldugundan, cep telefonu, sesli mesaj, telefon gibi ortamlarda aktariimamalidir. Bu varliklara
sahip kisiler, bu varligin bilmesi gerekenlerden baskasinin gérmemesini saglamalidir.

5.4. Varlik Belirleme ve Siniflandirma

Varliklarin envanterine etkin varlik korumasinin gerceklestigini temin etmeye yardimci olmasi
amaciyla; saglik ve guvenlik, sigorta, kisisel veri ve mali (varlik ydnetimi) nedenler gibi diger ticari amaglar
icin de gereksinim duyulmaktadir. Varliklarin ve kisgisel veri envanterinin toplanmasi sureci, risk yonetiminin
onemli bir parcasidir. Varlik ve kisisel veri envanteri calismalarinda asagidaki hususlar géz 6nlnde
bulundurulmahdir:

Bilgi teknolojileri varliklarinin envanteri, her bilgi teknolojileriyle bagdlantili olan énemli bilgi varliklarini
icerecek sekilde, ilgili Yonetim birimlerince hazirlanmalidir. Bu ¢alismada:
Her bir varlik i¢in tanimlayici bir kod verilmelidir.
Her bir varhigin hangi kategoride oldugu belirtiimelidir.
Her bir varlik agikga tanimlanmalidir.
Varlik sahipleri belirlenmelidir.
Varligin mevcut bulundugu yer (bu kayip ve hasarlar gideriimeye calisildiginda énemlidir)
belirtiimelidir.

agbrwN=

5.4.1. Varlik Siniflandirmasi

Bilgi varligi; korunma gereksiniminin, onceliklerinin ve derecesinin belirlenmesi igin
siniflandiriimalidir. Varlik icin iki tip (guvenlik, deger) siniflandirma yapilmahdir. Bu siniflandirmalarda
asagidaki konular g6z é6ninde bulundurulmalidir:
Varlik siniflandirmasi ihtiyag, 6nem ve koruma igin ayrilacak kaynak gereksinimini yansitmalidir.
b. Bilgi varliklari dedisik 6nem ve hassasiyet derecesine sahip olabilirler.
c. Bazi bilgi varliklari, ilave korunma seviyesine veya 6zel olarak ele alinmaya gerek duyabilir.
d. Bilgi varliklari siniflandirma sistemi, uygun koruma seviyesi tanimlanmasi igin kullaniimalidir.
e
f

o

. Bilgi varliklarinin zaman icerisinde siniflandirma derecesi degisebilir.
Bilgiye ait bir 6genin; 6rnegin bir belgenin, veri kaydinin, veri dosyasi veya disketinin;
siniflandiriimasi sorumlulugu yaraticisinda veya bilgiye atanmig sahibindedir.

5.4.2. Varlik Envanterinde Her Bir Varlik igin Toplanacak Bilgiler Bilgi Varliklar

Her birim kullandidi kritik bilgi varliklarini tespit ederek envantere kaydetmelidir. Envanterde yer alan

alanlarin agiklamasi asagida belirtiimistir.

a. Varlik kod: Varlik kod numarasi verilmelidir.

b. Tanimi: Varligin tanimi 6zet olarak yazilmalidir.

c. Alt kategori: Asagidaki alt kategorilerden uygun olanin harfi belirtiimelidir. Bilgi varliginin bu alt
kategorilerde belirtilen gruplar disinda degerlendiriyorsaniz (E) harfini kullanabilirsiniz ya da eger
gerekiyorsa bu alt kategorilere kendi alt kategorinizin harfini de ekleyebilir ve kullanabilirsiniz (Bu
durumda ilgili agiklama notu yazilmalidir).

A. Veri tabanlar

B. Veri dosyalari

C. Basili materyal (sistem belgeleri, kullanici el kitaplari, egitim malzemeleri materyalleri,
islemsel ve destek uygulamalari, devamlilik (sureklilik) planlari, yedek anlasmalari,
sOzlesmeler vb.)

D. Arsivlenmis bilgi

E. Diger (Yukaridaki alt kategoriler diginda bulunan bilgi varliklaridir.)

d. Varlik sorumlusu 1 (Bilgi islem Y&neticisi): Bilgi variginin sorumlusu belirtiimelidir. Bu kisi
varhgin yaraticisi olabilecegi gibi, varliga erismesi gerekenleri yetkilendirme kararini veren ve
varlik Gzerinde yapilmasi gereken islerde onay alinmasi gerekli kisi de olabilir.

e. Varlik sorumlusu 2: Varlik sorumlusu 1’ e ulasilamadi§i durumlarda varliktan sorumlu olan
yedek ikinci kisi adi verilmelidir.

f. Guvenlik siniflandirmasi: Varligin icerdigi bilgi itibari ile glvenlik seviyesi; bu Varlik Belirleme,
Siniflandirmve Etiketleme Prosedirld’ nin Tanimlar bash§inda verilen kategoriler icerisinden
uygun olarak belirlenmelidir. Glvenlik siniflandirmasinda bu varliga kimlerin erisebilecegi; kurum
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icerisindeki degeri, kullanimi, saklanmasi, iletimi ve yok edilmesinde gerekli guvenlik dnlemleri
gibi unsurlar distintlerek siniflandirma yapilmaldir.

. Deger Siniflandirmasi: Bilgi varhiginin Kurum igerisindeki degeri; bu Varlik Belirleme,

Siniflandirma ve Etiketleme Prosedurd’ niin Varlik Siniflandirmasi basliginda verilen kategorilere
uygun olarak belirlenmelidir. Varlidin degeri tespit edilirken; bu varlik Gzerinde degisiklik olursa ya
da varlik kaybedilirse yasanacak sikintilar, bunun is devamliiina ya da sistemlere etkisi, bu
sikintilarin giderilmesi igin gerekli kaynak gibi unsurlar géz 6ntine alinmahdir.

. Bulundugu sistem: Bilgi varligi elektronik ortamda ise bulundugu sistem bilgisi (fiziksel varliklar

kodu) verilmelidir.
Bulundugu yer: Varligin lokasyonu bina, kat, oda, (varsa dolap) belirtecek sekilde verilmelidir.
Elektronik ortamdaki bilgi varliklarinda sistemin bulundugu lokasyon bilgisi verilebilir.

Yazilim Varliklari

Her birim kendi sorumluluunda olan yazilim varliklarini belirleyerek envantere kaydetmelidir.
Yazilim disaridan temin edilmis olabilecegi gibi, kurum igerisinde gelistiriimiste olabilir. Envanterde yer alan
alanlarin agiklamasi asagida belirtiimistir.

a.
b.

C.

5.4.2.2.

Varlik kod: Varlik kod numarasi verilmelidir.

Tanimi: Varligin tanimi 6zet olarak yazilmalidir. Yazilim varliginin galistiriimasi icin gerekli ortam
bilgileri de verilmelidir.

Varlik sorumlusu 1: Yazilim varliginin sorumlusu belirtiimelidir. Bu kisi varligin yaraticisi
olabilecedi gibi, varliga erismesi gerekenleri yetkilendirme kararini veren ve varlik Gzerinde
yapilmasi gereken islerde onay alinmasi gerekli kisi de olabilir.

. Varlik sorumlusu 2: Varlik sorumlusu 1’ e ulasilamadigi durumlarda varliktan sorumlu olan

yedek ikinci kisi adi verilmelidir.
Deger Siniflandirmasi: Yazilim varliginin Kurum igerisindeki degeri; bu Varlik Belirleme,
Siniflandirmaya Etiketleme Prosedirid’ nin Varlik Siniflandirmasi basliginda verilen kategorilere
uygun olarak belirlenmelidir. Varligin degeri tespit edilirken; bu varlik Gzerinde degisiklik olursa ya
da varlik kaybedilirse yasanacak sikintilar, bunun is devamliiina ya da sistemlere etkisi, bu
sikintilarin giderilmesi i¢in gerekli kaynak gibi unsurlar géz dntne alinmalidir.
Kullanilan sistem: Yazilim varliginin kullanildigi sistemler yaziimalidir. Geligtirilen (kodlamasi
devam eden) uygulama yazilimlari igin kullaniimasi planlanan sistem adi bilgisi verilmelidir.

. Bulundugu sistem: Yazilim varliginin kurulmak i¢in bulundugu sistemin kodu yazilmahdir. Yine

yazilimin kaynak kodu varsa kaynak kodunun bulundugu sistem bilgisi (fiziksel varlik kodu)
eklenmelidir.

. Bulundugu yer: Yazilimin lisansinin, kurulum cdleri, source kodunun korundugu yer (bina, kat,

oda) yazilmalidir. Elektronik ortamdaki bilgi varliklarinda sistemin bulundugu lokasyon bilgisi
verilebilir.

Fiziksel Varliklar

Her birim kendi sorumlulugunda olan kritik fiziksel varliklari belirleyerek envantere kaydetmelidir.

Envanter tablosunda yer alan fiziksel varliklar igin asagidaki alanlardaki bilgiler giriimelidir. Bu
alanlardan bazilar bos birakilabilir. Ornegin d) diger teknik ekipmanlar alt kategorisinde ip-makine adi
bilgisi bos olacaktir; fakat ¢) manyetik kayit ortamlari icin mimkuinse bu ortamda hangi makinenin bilgileri
yer aliyorsa onun ip/makine adi bilgisi girilmelidir, Marka model kismina ise kayit ortaminin marka ve
modeli girilmelidir.

a.

g.

Varhlik kod: Varlik kod numarasi verilmelidir.

b. Seri numarasi: Makinenin seri numarasi girilmelidir.

c. IP-makina adi: Makinenin ip ve ad bilgileri girilmelidir.
d.
e
f.

Marka: Makinenin marka bilgisi girilmelidir.

. Model: Makinenin model bilgisi giriimelidir.

Tanimi: Varligin tanimi 6zet olarak yazilmahdir. Varligin kullanim amaci, hangi sistemin iginde
oldugu, diger hangi sistemlerle baglantida oldugu gibi bilgileri yazilmaldir.

Alt kategori: Asagidaki alt kategorilerden uygun olanin harfi belirtimelidir. Fiziksel varidinin bu
alt kategorilerde belirtilen gruplar disinda degerlendiriyorsaniz (d) harfini kullanabilirsiniz ya da
eger gerekiyorsa bu alt kategorilere kendi alt kategorinizin harfini de ekleyebilir ve kullanabilirsiniz
(Bu durumda ilgili agiklama notu yazilmalidir).



h.

j.

k.

Bilgisayar ekipmanlari (pc, server, mainframe, diz Ustu bilgisayarlar, modemler vb.);
iletisim ekipmanlari (yonlendirici, telefon, faks vb.);
Manyetik kayit ortamlari (teyp, kartus, disket, disk, cd vb.);
Diger teknik ekipmanlar (Yukaridaki alt kategoriler disinda bulunan fiziksel varliklaridir.
e. Gug kaynaklari, adaptor, havalandirma Uniteleri gibi);
Varhk sorumlusu 1: Varlikla ilgili yetkili kisi adi. Bu varligin erigsim yetkilendirmesine karar veren
ve varlik Uzerinde yapilmasi gereken islerde onay alinmasi gerekli kisi de olabilir.
Varlik sorumlusu 2: Varlik sorumlusu 1’ e ulasilamadigi durumlarda varliktan sorumlu olan
yedek ikinci kisi adi verilmelidir.
Deger_Siniflandirmasi: Fiziksel varhdin Kurum igerisindeki degeri; bu Varlik Belirleme,
Siniflandirmve Etiketleme Prosedirl’ niin Varlik Siniflandirmasi basliginda verilen kategorilere
uygun olarak belirlenmelidir. Varhdin degeri tespit edilirken; bu varlik Gzerinde degisiklik olursa ya
da varlik kaybedilirse yaganacak sikintilar, bunun is devamhligina ya da sistemlere etkisi, bu
sikintilarin giderilmesi igin gerekli kaynak gibi unsurlar géz dntine alinmahdir.
Bulundugu sistem: Fiziksel varligin ait oldugu sistem adi eklenmelidir.

Bulundugu yer: Fiziksel varligin lokasyonu (bina, kat, oda) yaziimaldir.

cpoow

Fiziksel varliklar olarak (c) ve (d) alt kategori grubu icin envanter tablosunda “fiziksel varlk-diger”
calisma sayfasi doldurulmalidir. Bu galisma sayfasinda bulundugu sistem kismi hari¢ yukaridaki bilgiler
envantere kaydedilecektir.

6. YETKi PROSEDURU
6.1. Kapsam ve Uygulama

Bu prosedur kurumun bitin calisanlar, sézlesmelileri ve OZEL SALIHLI GUVEN SAGLIK HiZMETLERI
A.S. adi altinda galisan bltin kisiler icin gegerlidir. Ayni zamanda OZEL SALIHLI GUVEN SAGLIK
HIZMETLERI A.S. 'nin sahip oldugu ve kiraladig biitiin cihazlar iginde gegerlidir.

>

>

>

OZEL SALIHLI GUVEN SAGLIK HIZMETLERI A.S. sistemlerine erigsecek tim kullanicilarin kurumsal
kimlikleri dogrultusunda hangi sistemlere ve hangi bilgilere erisece@i gérev tanimlari ¢ercevesinde
belirlenmis yetkilere gére ilgili bélim sorumlusu ve/veya miidirii onayi ile BGYS Ydnetim
Temsilcisine bildirilir. BGYS Yonetim Temsilcisi bu bilgi ile erigsim yetkilerini programlar ve sistem
Uzerinde tanimlar.

OZEL SALIHLI GUVEN SAGLIK HIiZMETLERI A.S. i tim calisan ve ziyaretgilerin erigebilecegi fiziki alanlar
Yetki Seviyeleri Alanlari belirtilmigtir.

Program kaynak koduna erisim sadece BGYS Yonetim Temsilcisinin yetkisi ve
sorumlulugundadir. BGYS Ydnetim temsilcisi kaynak koduna erisim ihlal olaylarini engellemek
icin gerekli kontrolleri yapmak ve tedbirleri almak konusunda yetkili ve sorumludur.

OZEL SALIHLI GUVEN SAGLIK HiZMETLERI A.S. sistemlerine ve OZEL SALIHLI GUVEN SAGLIK
HIZMETLERI A.S. adina kamu kurumlarina veya 6zel kuruluglarin veri tabanina erigecek tim
kullanicilarin erisim yetkileri imza sirkllerlerinde ya da yetkilendirme yazisinda tanimlanmistir. Kimlik
dogrulama yéntemi Parola Olusturma ve Kullanim Prosediri’nde tanimlanmistir.

Kullanicilara acilacak mail hesaplari, kullanim sartlari ve hesabin kapatiimasi E-Posta Ydnetimi
prosedirinde belirtilmigtir.

OZEL SALIHLI GUVEN SAGLIK HiZMETLERI A.S. blinyesinde kullanilan ve merkezi olarak erisilen
tim uygulama yazilimlari, paket programlar, veri tabanlari, igletim sistemleri ve log-on olarak
erisilen tUm sistemler Uzerindeki kullanici rolleri ve yetkiler Tium kurumsal sistemler Gzerindeki
kullanim haklari (kullanicilarin kendi sistemlerine yonelik olarak birbirlerine verdikleri haklar)
programlar Gzerinde ve BGYS

Yonetim tarafindan kontrol altinda tutulur ve diizenlenir.

Erisim ve yetki seviyelerinin glincelligi BGYS Yonetim temsilcisi ve Kalite Yonetim Temsilcisi
tarafindan sistemsel degisiklik, fiziki alan degisikligi ve personel degisiklikleri durumunda gdzden gegirilir ve
guncellenir.

Techizat, bilgi veya yazilim BGYS Yénetim Temsilcisi ve / veya Genel Mudur onayi olmaksizin
kurulus disina ¢ikarilamaz.

Depo giris / ¢ikis kontrollii olarak yapilmaktadir.

Gozetimsiz kullanilacak techizatin sorumlulugu, techizatin sahibindedir. Teghizatin sahibi gerekli
glvenlik énlemlerini almakla yukdmlidur.



Tanimi Yetkili Sistem Odasi

7. ACIL DURUM YONETIM PROSEDURU

Acil durum sorumlulari atanmistir. Yetki ve sorumluluklari belirlenmis ve dokiimante edilmistir. Acil

durumlarda kurum igi isbirligi gereksinimleri tanimlanmigtir.

Acil durumlarda sistem kayitlar incelenmek Uzere saklanmakta ve kayitlar rutin olarak kontrol
edilmektedir.

Gulvenlik aciklari ve ihlallerinin rapor edilmesi igin kurumsal bir mekanizma
olusturulmustur.

Yasanan acil durumlar sonrasi politikalar ve slrecler yeniden incelenerek ihtiyaclar dogrultusunda
revize edilmektedir.

Bir glvenlik ihlali yasandiginda ilgili sorumlulara bildirimde bulunulmakta ve bu bildirim suregleri
tanimlanmigs sekildedir.

Acil durum kapsaminda degerlendirilen olaylar asagida farkl seviyelerde tanimlanmistir:

» Seviye A: Bilgi kaybl. Kurumsal degerli bilgilerin yetkisiz kisilerin eline gegmesi, bozulmasi,

silinmesi.

» Seviye B: Servis kesintisi. Kurumsal servislerin kesintisi veya kesintisine yol acabilecek durumlar.

» Seviye C: Supheli durumlar. Yukarida tanimli ilk iki seviyedeki duruma sebebiyet

verebileceginden sliphe duyulan ancak gergekligi ispatlanmamis durumlar.

Her bir seviyede tanimh acil durumlarda kargilasilabilecek riskler, bu riskin kuruma getirecegi
kayiplar ve bu riskler olusmadan énce ve olustuktan sonra hareket planlari tanimlanmali ve dokiimante
edilmektedir.

Acil durumlarda bilgi guvenligi yoneticisine erigilmeli, ulasilamadigi durumlarda koordinasyonu
saglamak uzere onceden tanimlanmis ilgili yOneticiye bilgi verilmektedir ve zararin tespit edilerek suratle
daha dnceden tanimlanmis felaket kurtarma faaliyetleri yuratiimektedir.

Bilgi glivenligi yoneticisi tarafindan gerekli gérulen durumlarda konu hukuksal zeminde incelenmek
Uzere ilgili makamlara iletiimektedir.

Olayin tirl ve boyutuna gére emniyet veya diger kurumlara basvurmak gerekebilir. Bu 6zel olaylar
(hirsizlik vb.), basvurulacak kurumlar, basvuru sekli (telefon, dilekge vb), basvuruyu yapacak kurum
yetkilisi dGnceden belirlenmistir ve dokiimante edilmigtir.

8. BILGI GUVENLIGI GOZDEN GEGIRME PROSEDURU
Bilgi Guvenligi gozden gecirme proseduru, yilda bir periyodik gézden gegirilmelidir. Bunun diginda
sistem yapisini veya risk degerlendirmesini etkileyecek herhangi bir degisiklikten sonra da gbzden
geciriimeli ve herhangi bir degisiklik gerekiyorsa Bilgi Guvenligi Yoneticisi egsliginde ilgili kigilerce
dazeltiimelidir.
» Gozden gecirme sonrasinda belirlenen sebeplerden dolayi degisiklik gereken durumlarda bu
islem Bilgi Glvenligi Yoneticisi esliginde ilgili kisilerce dizeltilmelidir.
» Prosedurin etkinligi, kaydedilmis guvenlik arizalarinin yapisi, sayisi ve etkisi araciligiyla
g6zlemlenmelidir.

» Prosedurun guncelligi teknolojik degisimlerin etkisi vasitasiyla gézlemlenmelidir.

» Prosedurin gincelligi degisen personelle birlikte gdzden gegirilmeli, yeni personelin katilimi
saglanmalidir.

» Prosedirin, sistem yapisini veya risk degerlendirmesini etkileyecek herhangi bir degisiklikten
sonra gbézden geciriimelidir.

» Yasal degisimler durumunda gbézden gegirilmelidir.

> lyilestirme veya risk sebepli haller tespitinde gézden gegirilmelidir.

» Prosedur Uzerinde yapilan gézden gecirme sonrasi degisik gereken hallerde degisim versiyon

degisimi olarak kayit altina alinmali ve her versiyon Ust yonetim tarafindan onaylanmalidir.

9. VERIi ANALIizZi PROSEDURU
9.1. Prosediir Detayi

Gecmis verilerin degerlendirimesi ve gelecege yonelik planlamalarin ve iyilestirme calismalarinin
yapilmasinda yararlanilacak istatistiksel verilerin olusturuimasini saglamak icin veriler Dokiman ve
Kayitlarin Kontroli Prosedurtne gore arsivlenir.



Kalite ve Bilgi Giivenligi Politikasi ve s Stirekliligi Politikasinin gerceklestiriimesini ve miisteri intiyag ve
beklentilerinin karsilanmasini saglayacak yillik hedefler belirlenir.

Analizler sonucu elde edilen bilgilerle surekli iyilestirme saglanir ve gerekiyorsa yeni kalite

hedefleri belirlenir.

Kalite Yonetim Sistemimizde yapilacak iyilegstirme ve yeni kalite hedefleri igin;

» Musteri memnuniyeti anketleri,

> ¢ tetkik raporlari,

» Duzeltici/6nleyici faaliyetler,

> Egitim kayitlari,

» Bireysel 6neri kayitlari,

» Gerekli gorulen diger kayitlar ile ilgili analizler yapilir.

Analizler, asagidaki tabloya gore Kalite Yonetim Temsilcisi tarafindan hazirlanir. Ayrica bu tablodaki
analizlerin disinda Kalite Yonetim Temsilcisi tarafindan veri analizi istenilebilir.

Kullanilacak dokiman, Dokiman ve Kayitlarin Kontroll Prosedurd’ dar.

Sira No Analizi Yapilan Kullanilan Uygulanan Periyot
Dokiiman Yoéntem
3 Musteri Muasteri Tanimlayici Yilda bir kez
memnuniyetinin anket Memnuniyeti Analizler
sorularl bazinda Anketi
degerlendiriimesi
2 Musteri sikayetlerinin Musteri Cubuk Grafik 6 ayda bir
sayisinin ve gideriime | Sikayetleri ve
oranlarinin aylara Bireysel Oneri
gore degerlendiriimesi | Kayitlari
3 Musteri sikayetlerinin Musteri Cubuk Grafik 6 ayda bir
konularina gore Sikayetleri ve
degerlendirilmesi Bireysel Oneri
Kayitlari
4 Calisan onerilerinin Bireysel Oneri Cubuk Grafik Yilda bir
sayisinin ve gideriime | Kayitlari
oranlarinin aylara
gore degerlendiriimesi
5 Duzeltici ve onleyici Dazeltici Cubuk Grafik | 6 ayda bir
faaliyet taleplerinin Faaliyet,
aylara gére Onleyici
sayisinin ve Faaliyet, I¢
kapatilma Tetkik
oranlarinin Dlzeltici
degerlendirimesi Faaliyet ve Ig
Tetkik
Onleyici
Faaliyet
Formlari

9.2. Analiz Periyotlarina Gore Performans Kriterleri

> Misteri memnuniyeti anketleri yilda bir kez yapilir. ilgili birim tarafindan hazirlanan anketlerin,
Analiz sonuglari Yénetimin Gézden Gegirmesi Toplantisinda gérusultr

» Musteri sikayetlerine ait veriler, 6 aylik donemleri kapsayacak sekilde analiz edilir. Kalite Yonetim
temsilcisi, Yonetimin Gézden Gegirme Toplantisindan 1 hafta énce ilgili birimlerden kendilerine
ulasan Musteri sikayetlerine iligkin bilgileri ister. Birimler, talep edilen periyoda ait verileri Kalite
Yonetim Temsilcisine iletir. Analiz sonuglari, dénemleri izleyen Yoénetimin Gézden Gegirme
Toplantisinda goérusuldr.

» Caligan onerilerine ait analizler, Yonetimin Gézden Gegirmesi Toplantisinda goérusulmek tzere



yapilr.
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» Calisanlarnn ihtiyaglarinin degerlendiriimesine iliskin Calisan Memnuniyeti Anketleri yilda iki kez
yapilir. Kalite Yonetim Temsilcisi tarafindan hazirlanan anketler, tim birimlere gonderilir. Elde
edilen veriler Kalite Yonetim Temsilcisine iletilir. Analiz sonuglari takip eden ilk Yonetimin Gézden
Gecirmesi Toplantisinda goérusalir.

> Duzeltici/Onleyici faaliyetlere ait analizler 6 aylik ddnemlerini kapsayacak sekilde yapilir. Analiz
sonuclari takip eden ilk Yonetimin Gézden Gegirmesi Toplantisinda gordsulir.

» Birim hedeflerine ve yonetimin kalite hedeflerine ait analizler yillik donemlerini kapsayacak sekilde
yapilir. Analiz sonuglari bir performans raporu ile takip eden ilk Yonetimin Gézden Gegirmesi
Toplantisinda goérusuldr.

YONETIMIN GOZDEN GEGIRME PROSEDURU
Gozden Gegirme Periyotlari

OZEL SALIHLi GUVEN SAGLIK HIZMETLERI A.S. en az yilda 2 kez BGYSnin Sgbzden gegirilmesi
amaciyla Yonetimi Gézden Gegirme Toplantisi yapilir. Bu toplanti i¢ tetkiklerin yapilmasindan
sonraki 1 ay icinde yapilmalidir. Toplantiya Genel MUdUr baskanlik eder. Toplantiya Direktorler ve
Bolum Muaddrleri katilir. Toplantinin raportorligini Yoénetim Temsilcisi yapar.

Toplantinin Giindemi
Yoénetimin Gézden Gegirilmesi toplantisinda 1ISO 27001 standardinin 7. maddesine gére yer alan

konu basliklari degerlendirilir.

10.3.

Toplantinin Girdileri

BGYS denetimleri ve gdzden gegirmelerinin sonuglari, ilgili

taraflardan edinilen geri bildirimler,

Kurulusta BGYS’nin performansini ve etkinligi artirmak i¢in kullanilabilecek teknikler, trinler ya da

proseddurler,

10.4.

lyilestirici ve diizeltici faaliyetlerin durumu,

Onceki risk degerlendirmede uygun olarak ifade edilmeyen agikliklar ya da tehditler,
Etkinlik dlgtimlerinin sonuglari,

Onceki ydnetim gdézden gegirmelerinden izleme eylemleri,

BGYSyi etkileyebilecek herhangi bir degisiklik Iyilestirme icin éneriler

Toplantinin Ciktilari BGYS etkinligini iyilestirme.

Risk degerlendirme ve risk igsleme planini glincellestirme.
Gerektiginde, BGYS Ulzerinde etkisi olabilecek i¢ ya da dis olaylara karsilik vermek igin bilgi

guvenligini etkileyen prosedur ve kontrol degisiklikleri, asagidakilere degisiklikleri icerir:

10.5.

ls gereksinimleri, Guvenlik

gereksinimleri,

Mevcut is gereksinimlerini etkileyen is prosesleri,
Duzenleyici ya da yasal gereksinimler,

Anlasma yukumldlikleri ve

Risk seviyeleri ve/veya risk kabul kriterleri.
Kaynak ihtiyaclari.

Kontrollerin etkinliginin nasil él¢tldigund iyilestirme.

Toplantinin Kayit Altina Alinmasi
Toplantida gériusilen konular ve alinan kararlar Yénetim temsilcisi tarafindan Tutanak Formu ile

kayit altina alinir. Elde edilen kayitlar Dokimanlarin ve Kayitlarin Kontrolu Prosedurine gére muhafaza

edilir.

11.
11.1.

RiSK DEGERLENDIRME PROSEDURU
Tanimlar

» Artik Risk: Risk islemeden sonra kalan risk,
> Riskin Kabulii: Bir riski kabul etme karari,
> Risk Analizi: Kaynaklari belirlemek ve riski tahmin etmek amaciyla bilginin sistematik kullanimi,



» Risk Degerlendirme: Riskin énemini tayin etmek amaciyla tahmin edilen riskin verilen risk
kriterleriyle karsilastiriimasi prosesi,

» Risk Yonetimi: Bir kurulusu risk ile ilgili olarak kontrol etmek ve yonlendirmek amaciyla kullanilan
koordineli faaliyetler,

> Risk isleme: Riski degistirmek igin alinmasi gereken énlemlerin segilmesi ve uygulanmasi
prosesi,

» Varlik: Kurulus igin degerli olan herhangi bir sey.

11.2. Sorumluluklar ve Uygulama

Firmada varliklara karsi ortaya c¢ikabilecek riskleri belirlemek ve risklerin elimine edilmesi igin
gereken g¢alismanin yapilmasi maksadiyla Risk Analiz ekibi kurulur, bu ekibin lideri Bilgi Guivenligi Yonetim
Temsilcisidir. Bu ekipte diger gorev alanlar ise ilgili birimlerin sorumlularidir.

Risk analizi suresince galisanlar gerekli noktalarda yardimci olacaklardir. Calisanlar daha sonra Risk
Degerlendirme ekibi ile birlikte gelistirme ve iyilestirme prosesine katkida bulunacaklardir. Risk
degerlendirme ile ilgili tim sorumluluklar asagida detayli olarak agiklanmaktadir.

Risk ydnetimi kapsaminda kurumdaki tim c¢alisanlarin bir roli bulunmaktadir. BT risk
yonetimindeki roller de bu genel cgerceve icinde degerlendiriimektedir. Bu bdlimde, kurum iginde risk
yonetiminde degisik gruplarin Ustlenebilecekleri sorumluluklar ve roller incelenmektedir.

11.2.1. Ust Yonetimin Sorumluluklari
» Risk yénetiminin kurum stratejilerine entegrasyonu
» Risk yonetiminin yakindan izlenip gerekli destegin saglanmasi
» Risk yonetim calismalarinin etkililiginin sorgulanmasi
» Risk yonetimi egitimlerinin saglanmasi
» Risk yonetiminin daha sistematik hale getirilmesi icin gerekli yatirnmlarin yapilimasi

11.2.2. Birim Ydénetimlerinin Sorumluluklar
» Risk yonetim stratejilerinin kurum iginde uygulanmasinin saglanmasi
» Risklerin 6nceliklendirilmesi
» Risk yénetiminin performansinin dederlendiriimesi
» Risk ydnetimi prensiplerinin karar verme strecinin bir pargasi haline getiriimesi
» Risk yonetiminde yeterli planlama, gergeklestirme, egitim, kontrol, izleme ve dokimantasyon
¢alismasinin yapilmasi

11.2.3. Risk Yonetimi Uzmanlarinin Sorumluluklari
> Risk yonetimi ile ilgili dneri, ydnlendirme ve yardimlarin tim kurumun risk politikalariyla ve st
yénetimin hedefleri dogrultusunda yapilmasi
» Birimlerin riskleri belirlemelerine ve risk dederlendirmesi yapmalarina yardimci olunmasi
» Birimlere, daha etkili bir risk yénetimi icin yardimci araglar saglanmasi veya bu tir araglarin
tasarim ve gergeklestirimine yardimci olunmasi

11.2.4. i¢ Denetim ve Kontrol Uzmanlarinin Sorumluluklari
» Risk Yonetimi kurallar ¢ergevesinde Ust yonetime birimlerin performansi konusunda raporlama
yapiimasi

11.2.5. Tum Calisanlarin Sorumluluklari
» Risk yonetimi konularina karsi ilgili ve bilgili olunmasi
> Islerin risk degerlendirmesi gergevesinde yiritiimesi
» Bilgi ve dokiman saglanmasi
Firmamizda risk degerlendirme asagidaki sekilde yapilacaktir.

11.3. Risk Etki Orani Hesaplamasi

Risklerin dnceliklerinin belirlenmesinde; risk etki orani hesaplamasi kullaniimalidir. Bu
hesaplamada asagidaki degerlendirmeler yer alacaktir:



SIDDET TABLOSU

COK HAFIF s saati kaybi yok. Fiziksel zarar yok. Data kaybi yok. Yetkisiz erigim yok.
HAFIF s glinii kaybi yok. Fiziksel zarar, kalici etkisi yok. Data kaybi 6nemsiz.
Yetkisiz erisim yok.
ORTA s ve data kaybi orta seviyede olup, miidahale gerektiren. Yetkisiz erisim
ihtimali, Erisim kontroll yapilmali.
S Is stirekliligini etkileyecek. Fiziksel ve data kaybi miidahale gerektiren.
CIDDI C e o e : .
Yetkisiz erisim tespiti. Guvenlik ihlali 5nemli seviyede
OK CiDDi Uzun sureli is kaybi. Fiziki varlik kaybi. Geri dénlilemez data kaybi.
¢ Yetkisiz erisim tespiti. Glvenlik ihlali geri donlilemez ylksek seviyede.
BiR OLAYIN GERGEKLESME OLASILIGI
OLASILIK DERECELENDIRME BASAMAKLARI
COK KUGCUK | HEMEN HEMEN HiC
KUCUK COK AZ (YILDA 1 KEZ), SADECE ANORMAL DURUMLARDA
ORTA AZ (YILDA BIR KAC KEZ)
YUKSEK SIKLIKLA (AYDA BIR)
COK COK SIKLIKLA (HERGUN, HAFTADA BiR) NORMAL
YUKS CALISMA SARTLARINDA
EK

ISO 9001:2015 KALITE YONETIM SiSTEMi RiSK MATRIKSI




5x5 MATRIS YONTEMI RiISK ANALIZI RiSK DERECELERI

OLUSABILECEK ZARARIN SIDDETI
OLASILIK 1 2 3 4 =
COK HAFIF HAFIF ORTA CciDDI1 COK CIDDI
3 4 s
DUSTK DUSUK DUSUK
6 s 10
DUSUK ORTA ORTA
3 3 6 9 12 15
ORTA DUSUK DUSUK ORTA ORTA YUKSEK
4 4 8 12 16 20
YUKSEK DUSUK ORTA ORTA YUKSEK YUKSEK
s s 10 15 20
COK DUSUK ORTA YUKSEK | YUKSEK
YUKSEK

BiLGi VARLIK DERECE

Derece Puan Tanim

Bu varliklar, Kurum igin yiksek deger tasimaktadir. Kaybi ya da zarar

Yiksek 3 gormesi Kurumun faaliyetlerinin devamhliginda siddetli etkiye sebep
olabilir.
Orta 5 Bu varlik, degerlidir ve yerine bagka varlik kullanilabilir, kaybi ya da zarar

gbrmesi durumunda, Kurum karliliginda ani etkilere sebep olabilir.

Bu varligin, is devamhhginda ekonomik bir degeri yoktur ve dusuk bir

Dstk 1 maliyetle yeri doldurulabilir.
| SO 27001 ve ISO 22301
RISK MATRIKSI
OLASILIK COK cip OR HAFi COK

CiDDi 5 D T F HAFi




KUG
UK 1

Risk= Varlik Degeri * [(Olasilik Degeri* Gizlilik)+(Olasilik Degeri* Butiinlik)+(Olasilik Degeri* Erigilebilirlik)]



ERISEBILIRLIK GizLiLiK BUTUNLUK
GOK COK GOK
YUK YUK YUK
SEK SEK SEK
5 5 5
YUKS YUKS YUKS
EK E EK
4 K 4
4
OR OR OR
TA TA TA
3 3 3
KUC KUC KUC
U U U
K K K
2 2 2
GOK COK COK
KOG KOG KOG
UK 1 UK 1 UK 1

Gizlilik: Bilginin sadece erisim yetkisi verilmis kisilere erisilebilir oldugunu garanti etmek;
Batunluk: Bilginin ve igleme ydntemlerinin dogrulugunu ve yetkisiz degistirilememesini temin etmek;
Erisilebilirlik: Yetkili kullanicilarin, gerek duyuldugunda bilgiye ve iligkili kaynaklara en hizli sekilde
erisebileceklerini garanti etmek.

EYLEM MATRISI

SONUC EYLEM

KABUL EDILEMEZ RiSK
Bu risklerle ilgili hemen ¢alisma yapilmal.

DIKKATE DEGER RiSK
72-134 Risklere mimkin oldugunca ¢abuk midahale
edilmeli.

KABUL EDILEBILIR RiSK
Acil tedbir gerekmeyebilir.

135-225
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